Ressort: Technik

Bericht: Sicherheitsliicke bei Zahlung mit EC-Karten

Miinchen, 22.12.2015, 12:46 Uhr

GDN - Kriminelle kénnen offenbar problemlos eine Schwachstelle beim EC-Karten-System ausnutzen. Das berichten NDR, WDR und
die "Stddeutsche Zeitung".

Die Redaktionen haben sich von IT-Sicherheitsforscher demonstrieren lassen wie Zahlvorgdnge manipuliert werden kénnen. "Die
Schwachstellen betreffen fast alle Bezahlterminals in Deutschland und somit Einzelhéndler, Hotelbetreiber und Tankstellen", erklart
Karsten Nohl, dessen Team die Liicke aufgedeckt hat. Alles, was die Kriminellen ihnen zufolge brauchten, ist ein so genanntes POS-
Terminal. Das sind jene Gerate an Supermarktkassen, an denen Kunden mit ihrer EC-Karte bezahlen. Derartige Geréate kdnnen von
jedermann fur wenig Geld gemietet werden. Potentielle Betrliger kdnnten das Passwort des Terminals, die ldentifikationsnummer und
den Verbindungsaufbau analysieren, hei3t in dem Bericht. Mit diesen Informationen lieBe sich ein Verbindungsaufbau herstellen, bei
dem man ein fremdes POS-Terminal Gbernehmen kann. So sind mdgliche Betriiger in der Lage, sich Gutschriften auszustellen. Der
Handler, der das Terminal einsetzt, ist im Endeffekt der Geschadigte. "Wir haben uns viele, viele Prepaid-Guthaben ausgedruckt",
sagte Fabian Braunlein, einer der IT-Sicherheitsexperten. Grundsétzlich sei es denkbar, sich mit dieser Methode von Terminal zu
Terminal zu arbeiten - und so eine unliberschaubare Menge Geld abzuschdpfen. Die Deutsche Kreditwirtschaft (DK) geht dennoch
davon aus, dass das Girocard-System sicher sei, hei3t es in dem Bericht von NDR, WDR und SZ.

Bericht online:
https://www.germandailynews.com/bericht-64980/bericht-sicherheitsluecke-bei-zahlung-mit-ec-karten.html
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